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¿Porqué rendir cuentas?

• Se basa en que la ciudadanía es la razón de ser de 
nuestra Institución

• El compromiso para satisfacer sus intereses, 
coadyuvar a mantener la paz social y consolidar la 
confianza de la ciudadanía en apego estricto al 
ordenamiento jurídico.

Confianza

Determinar 
necesidades 

de la 
ciudadanía

Participación 
ciudadana

Canales de 
comunicación

Conocimiento 
de OIJ

Enfoque se 
servicios



Proceso de RC e n OIJ



Historia

1996: Soporte
Técnico 
requerido para 
labores
policiales

1997: Se crea la 
Unidad de 
Investigación 
Informática

2002: Nace la  
Sección de 
Delitos 
Informáticos

2019 Se 
transforma en  
la Sección 
Especializada 
Contra el 
Cibercrimen



Historia

• 2008 Operación Miel de Abeja
• Estrella Dorada, Mejor caso 

del año

• 2019 Operación ANT ZEUQIV
• Segundo Mejor caso 



¿Qué hacemos?

Respaldo 
Forense de 

Indicios

Análisis Forense

Investigación 
informática

• Computadoras
• Dispositivo 

móviles
• Dispositivos de 

Almacenamiento
• Entre otros• Análisis Forense de 

indicios
• Análisis de Sistemas

Informáticos
• Denuncias: Delitos 

Informáticos
• Crimen Organizado
• Casos remitidos por

otras policías
• Soporte a investigaciones (OIJ 

y MP)
• Investigaciones Proactivas



Estructura Funcional

Jefatura

Unidad de 
Investigación y 

Análisis Forense

Unidad de 
Investigación 

Criminal

Unidad de 
Adquisición  de 
Evidencia Digital

Área Administrativa Área de Encargados



Perspectiva de Investigación

Investigación Técnico - Policial

Investigación 
Informática

Investigación 
Criminal

Dirección 
Funcional

Investigación 
Completa



Datos Estadísticos
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Procesamiento indicios digitales
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Origen de casos

SEC2Denuncias

OIJ

Ministerio 
Público

Otras policías 
internacionales

Información 
Confidencial

Investigaciones 
Proactivas



Perspectiva Delictiva

Delitos 
contra 

Menores

Redes P2P

Redes 
Sociales

Sistemas 
de 

Mensajería

Sitios Web

Foros

DeepWeb

155

65



Perspectiva Delictiva

Violación 
Correspo

y Com

Acceso no 
autorizados

Redes 
Sociales

Sistemas de 
Mensajería

Correo 
electrónicos 
Personales

Correo 
Electrónico 
Empresarial 192

123



Perspectiva Delictiva

Suplantación 
de Identidad

Redes 
Sociales

Sistemas de 
Mensajería

Empresas

Página de 
Internet

60

52



Perspectiva Delictiva

Violación 
de Datos 

Personales

Redes 
Sociales

Sistemas 
de 

Mensajería

Página de 
Internet

Uso de la 
fotografías

Uso de 
Videos

Otros 
Datos

42

69



Perspectiva Delictiva

Estafa 
Informática

Phishing

Carding

BEC

Venta de 
bienes/Serv

Compra de 
bienes/Serv

Compras 
Internet

Ingeniería 
Social

262

290



Perspectiva Delictiva

Otros 
Ciberdelitos

Instalación 
de 

Programas 
maliciosos

Sabotaje 
informático

Daño 
Informático

Suplantación 
Páginas 

Electrónicas

Espionaje 
Informático 92

35



Perspectiva Delictiva

Crimen 
Organizado/otro

s delitos

Corrupción

Secuestros

Amenazas

Extorsione
s

Legitimaci
ón 

Capitales

Tráfico de 
Drogas

Adm
Fraudulent

as



Acciones operativas

19

9



Capacitación

•Escuelas/Colegios

•Otras actividades

•OIJ

•Ministerio Público

• Judicatura



Retos y expectativas

Actualizar 
Legislación

Consolidar CSIRT 
CR

Programas 
prevención

Mejoramiento de 
la Legislación

Formación en 
Ciberseguridad

Convenio de 
Budapest

Desarrollo de 
CSIRTs

Creación Unidades 
de Ciberseguridad

Nuevas formas 
delicitvas

Globalización de 
los delitos

Uso de 
Cryotomonedas

por el CO

Desarrollo 
MP/OIJ/Judicatura
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