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Actualizacion de
Grupos de Trabajo

Rosalia Morales




GRUPO DE TRABAJO: RED EDUCATIVA

* Aspiraciones de la RED
* Retroalimentacion de las aspiraciones para el proyecto y el plazo para
cumplir las metas.
* Potencial de nivelar desigualidad en educacion y oportunidades.

* Aplicaciones para la Red Educativa
* Educ@tico, UPE, Khan Academy, Duolingo.

* Promueven la equidad e inclusion.
* Red IP de banda ancha clave para incorporar aplicaciones.

* Estado Actual
* Apoyo técnico para la Red Eduacativa.
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GRUPO DE TRABAJO: POLITICAS
NACIONALES DE INTERNET

IGF 2015. Desarrollo de temas emergentes y posicion pais

* Presentacion Posicion Pais en todos los temas del IGF.

* Participacion en paneles: Through the Looking Glass: Enhanced cooperation in LAC, Foro
Abierto del Freedom Online Coalition y Dynamic Coalition on Child Online Safety.

Participacion de Costa Rica en el Foro de Gobernanza de Internet, IGF

Brasil 2015

* Posicion Pais en: Ciberseguridad y confianza, la economia de Internet, inclusion y
diversidad, Apertura, Aumento de la cooperacion multisectorial, El Internet y los
derechos humanos, Recursos criticos de Internet y Recursos emergentes.

Estado Actual:
* Sesion de Consejo Consultivo de Internet para consensuar posicion pais con temas que
se desarrollarian en el IGF 2015 ademas de preparar el equipo que asistia en

representacion de Costa Rica.
* Temas emergentes: Reflexion de tratados comerciales llamados de “Nueva Generacion”.

* Costa Rica sera sede del Foro Abierto “Freedom Online Coalition 2016, honor
obtenido por su posicion pais y modelo de trabajo de Gobernanza de Internet a traves

de multiples partes interesadas. n!cr



GRUPO DE TRABAJO: DELITOS Y
SEGURIDAD EN INTERNET

 Campanas sobre Ciberseguridad en Escuelas y Colegios
* Educar a profesores, padres de familia y alumnos sobre medidas de seguridad a
considerar cuando se utiliza la Internet.
* Crear conciencia en padres de familia sobre los peligros a los que sus hijos se
enfrentan al tener libre acceso a Internet.

* Seguridad proactiva vs. reactiva
* Seguridad proactiva como medida de proteccion para filtrar el contenido al cual
los jovenes tienen acceso.
* Uso de software libre como opcion para proteger a los jovenes de la exposicion a

contenido no apropiado en la Internet.

 Estado Actual:
* Trabajo en conjunto con el Ol] para capacitarnos en temas de ciberseguridad.
* Trabajo en conjunto con la FOD para crear un programa en linea sobre

ciberseguridad. °
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GRUPO DE TRABAJO: PROMOCION DEL
DOMINIO .CR

+ Estrategia de Comunicacion y Promocion 2016
* Se presentan los proyectos que se van a desarrollar en el area de comunicacion
durante el 2016.
* Se recomienda utilizar los canales digitales para promocion e impulsar los
dominios, para cuando las empresas quieren promocionar una marca pais o
identificacion geografica.

* Reunion LACNIC 26 - LACNOG 2016
* Dar a conocer que Costa Rica sera sede de esta reunion y su importancia.

* Se indica que un aspecto fundamental para el exito del evento es tener una
conectividad sin fallas para el volumen de trafico esperado.

 [Estado actual
* En proceso de elaboracion campana de comunicacion basada en redes sociales.
* Se realizo un acercamiento para la busqueda del patrocinio de conectividad.
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GRUPO DE TRABAJO: NEUTRALIDAD
TECNOLOGICA

* Internet Neutral en Costa Rica
* Se comenta la noticia "FCC Approves Net Neutrality Rules For Open Internet”. Se
aprobaron reglas conocidas como "Neutralidad de la Red”. El director de la FCC, Tom
Wheeler, afirmo que ninguna entidad ni gubernamental ni corporativa, debe controlar el
acceso libre y abierto al Internet.
* Costa Rica debe fomentar la competencia en este sector como ya lo hace en otros.

 “Todo lo que se ighora, se desprecia”. Antonio Machado (1875-1939)

* En la sesion del parlamento de la Union Europea del 27 de octubre del 2015, se aprobo la
propuesta de ley de un Mercado Unico de Telecomunicaciones. Abarcé dos temas: reducir
drasticamente el cobro por “roaming” en paises de la UE y la neutralidad de la red.

* Los miembros del parlamento buscando favorecer a las masas eliminando el cobro por
“roaming” los llevo a votar en desconocimiento y confusion, no prestaron atencion al
tema de neutralidad.

* En Costa Rica debemos tener presente 3 elementos relacionados con la neutralidad de la
red: el derecho, lo tecnologico y lo economico.

e Estado Actual

. Apoxo a Internet libre y abierto por medio de discusiones del Consejo n.cr
Consultivo de Internet.



Grupo de Trabajo: INFRAESTRUCTURA

* Mejoras en la Infraestructura Nacional de Telecomunicaciones
* Se discutio la creciente demanda de conexiones de alta calidad y desempeno por parte
del usuario final, como lo es la fibra optica.
* Proceso de modernizacion gradual que se debe ir haciendo de la mano con un plan
nacional de desarrollo de las telecomunicaciones que potencie el despliegue de fibra
optica, asi como aprovechar iniciativas como el IXP Nacional CRIX.

* Infraestructura Nacional de Telecomunicaciones

* Continuar con tema anterior, plantear soluciones concretas y mejorar desarrollo de
fibra optica en el pais.

* Dar a conocer al publico el estado del despliegue de fibra optica a nivel nacional, la
implementacion de planes de mejora continua en este campo Yy la necesidad de foros de
discusion. Talleres liderados por altos jerarcas y apoyo politico para crear resultados de
alto impacto.

 Estado actual
* CRIX a la fecha reune a 22 empresas de telecomunicaciones y servicios maximizando el
aprovechamiento y eficiencia de las conexiones de alta demanda como las de fibra optica.
* Generar espacios de discusion mediante el Consejo Consultivo de Internet para
desarrollar propuestas utiles para empresas de telecomunicaciones y 0
entidades de Gobierno. n0cr
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Resultados del Estudio del
Estado de Internet Q3 2015,
Akamai

Gabriella Scaglietti
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Utilizacion de Banda Ancha =10 Mbps
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Utilizacion de Banda Ancha = 15 Mbps
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Resultados del Estudio de 1a
Seguridad en Internet Q3 2015,
Akamai

Gabriella Scaglietti




Ataques DDoS Q3 2015

* Ataques DDoS Q3 2015 = [.510 ataques =2 ? 180% comparado con Q3 2014

*  Duracion Promedio del ataque en horas: mm

18.86 22.36

*  Promedio de Banda Ancha Q3 2015 = 5.15 Gbps
66% comparado con Q3 2014

*  Promedio de Volumen Q3 2015 = [.57 Millones de paquetes p/seg
89% comparado con Q3 2014
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Ataques DDoS Q3 2015

* Disminucion por varios factores > BOOTER-STRESSER.

* Herramienta para hacer pruebas a sitios / ataques.

|. Normalmente requieren subscripcion 2. Ataques de 20 a 60 minutos

=
>
B

Disminuye la duracion media de los ataques.

* Antes los ataques se hacian por infeccion de computadoras.

Usan la nueva
herramienta

* Ahora no invierten en crear y mantener un

botnet o red de computadoras zombis.

* Atacan redes y protocolos de servicios inseguros.

* La herramienta es menos capaz de hacer grandes ataques como lo era un botnet o red

de computadoras zombis.

n'cr



tor

Resultados de l1a

Participacion en el IGF
Brasil 2015

MICITT
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VI Confterencia Anual de
Freedom Oline Coalition

MICITT
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Actualizacion sobre el
trabajo de Fonatel y futuros
proyectos

FONATEL / SUTEL




¢Preguntas?
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:Muchas gracias!




