Organismo de Investigacién Judicial

Departamento de Investigaciones
Criminales

Seccion Delitos Informaticos



2002

* Violacion de la Comunicaciones
Electronicas

» Alteracion de Datos y Sabotaje
Informatico

e Fraude Informatico

2012-2013

* Violacion de Correspondencia o
comunicaciones

e Dano Informdaticos

e Sabotaje Informdatico

e Estafa Informdtica

 Espionaje Informdatico

e Instalacion o propagacion de
programas informaticos
malicioso

* Violacion de Datos Personales

 Suplantacion de pdaginas
Electronicas

» Facilitacion del delito informdtico

e Narcoftrdfico y Crimen
Organizado

* Difusion de informacion falsa

» Suplantacion de Identidad




Pornografia relacionada con - :
NVErmas el celole Cooperacion Internacional

e Tenencia e Convenio de NASSAU
e Produccion e Convenio de Budapest
e Difusidn sobre Ciberdelincuencia de
e Corrupcion 2001
e Seduccidn o encuentros * Interpol
CONn Menores por medios  Directo Policia-Policia
electronicos e Otros tratados
e Pornografia virtual y
Pseudopornografia

e




o Estrategia Nacional sobre Ciberseguridad

o Equipo de Respuesta ante incidentes informdaticos
Csirt-CR

o Csirt-ICE
o Cdmara de Bancos l
o CPIC Comision Ciberdelincuencia

o Comision Derecho Informdatico, Colegio de
Abogados

o Proyectos educativos y preventivos
o Consejo Consultivo de Internet
o Universidades (Ciberseguridad)

o Comision de Ciberseguridad y Cibercrimen del
Poder Judicial

o Ofras iniciativas




" *P2P / DeepWeb
*Tenencia

¢ Difusidn y produccion
¢ Acoso/seducciodn por medios informdticos

Violacion de _ o .
7 * Acceso no autorizado a correo electronico, perfiles de
Facebook, etc

*En redes sociales
*Whatsapp

*Pdginas de Internet (sexo)
*Empresas

Suplantacion de

- I
Violacién de datos «Uso de fotografias y otros datos

ﬁerSOﬂCﬂﬁi | '- En redes sociales y Facebook

- I
Fraudes eCompras por]qferne’r usando la tarjeta de crédito
e Estafa Informatica
i N\
¢ Ciber Extorsiones
o g *Malware
Clbercrlmen eDelitos en la deepweb

e Ciberterrorismo

. . Legitimacion de Capitales
Crimen Org anizado / «Tr4fico de Estupefacientes
eTerrorismo
eSextorsion



Macroprocesos'

SDI

Peritaje de indicios
Crimen Organizado
Andlisis de Sistemas
Informaticos

Respaldo de
Indicios

Andlisis
Forense

Investigacion
informdtica

Computadoras
Dispositivo moviles
Dispositivos de
Almacenamiento

N

Delitos Informaticos
Casos remitidos por
otras policias
Soporte a
investigaciones




Desarrollo Desarrollo del
Laboratorio area de
Forense investigacion

Aumentar
Capacidad de
Respuesta

Especializacion
del Personal

‘ S uplantaciéon de Identidad

‘so dispositivo moviles

‘ S ervicios en la Nube




o\vC I 1Cp,

Gobiernos

INTERPOs

INTERPOL

(I8
e




o Fortalecimiento / actualizacion de la legislacion
o Ratificar Convenio de Budapest sobre Ciberdelincuencia

o Desarrollo / Fortalecimiento de equipos de respuesta ante
incidentes informdaticos Csirt

o Csirt Nacional I

o ICE
o Creacion de otros

o Implementacion de la Estrategia Nacional sobre
Ciberseguridad

o Universidades deben hacer su mision

o Desarrollo programas preventivos / Educativos

o Fortalecer la Seccion de Delitos Informdaticos OlJ
o Fortalecimiento del Laboratorio Forense

o Desarrollo de dreas de investigacion
o Especializacion de dreas vitales

o Desarrollo de una Fiscalia Especializada




Organismo de Investigacion Judicial
Departamento de Investigaciones Criminales

Seccion Delitos Informaticos




