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Legislación 
 

2002 

• Violación de la Comunicaciones 
Electrónicas 

• Alteración de Datos y Sabotaje 
Informático 

• Fraude Informático 

2012-2013 

• Violación de Correspondencia o 
comunicaciones 

• Daño Informáticos 
• Sabotaje Informático 
• Estafa Informática 
• Espionaje Informático 
•  Instalación o propagación de  

programas informáticos  
malicioso 

• Violación de Datos Personales 
• Suplantación de páginas 

Electrónicas 
• Facilitación del delito informático 
• Narcotráfico y Crimen 

Organizado 
• Difusión de información falsa 
• Suplantación de Identidad 



Pornografía relacionada con 
Menores de edad 

• Tenencia 
• Producción 
• Difusión 
• Corrupción 
• Seducción o encuentros 

con menores por medios 
electrónicos 

• Pornografía virtual y 
Pseudopornografía 

Cooperación Internacional  

• Convenio de NASSAU 
• Convenio de Budapest 

sobre Ciberdelincuencia de 
2001 

• Interpol 
• Directo Policía-Policía 
• Otros tratados 

Legislación 
 



�  Estrategia Nacional sobre Ciberseguridad 
�  Equipo de Respuesta ante incidentes informáticos 

Csirt-CR 
�  Csirt-ICE 
�  Cámara de Bancos 
�  CPIC Comisión Ciberdelincuencia 
�  Comisión Derecho Informático, Colegio de 

Abogados 
�  Proyectos educativos y preventivos 
�  Consejo Consultivo de Internet 
�  Universidades (Ciberseguridad) 
�  Comisión de Ciberseguridad y Cibercrimen del 

Poder Judicial 
�  Otras iniciativas 

Desarrollo 
 



• P2P / DeepWeb 
• Tenencia 
• Difusión y producción 
• Acoso/seducción por medios informáticos 

Pornografía Infantil por 
Internet 

• Acceso no autorizado a correo electrónico, perfiles de 
Facebook, etc 

Violación de 
correspondencia o 

comunicaciones 

• En redes sociales 
• Whatsapp 
• Páginas de Internet (sexo) 
• Empresas 

Suplantación de 
Identidad 

• Uso de fotografías y otros datos 
• En redes sociales y Facebook 

Violación de datos 
personales 

• Compras por Internet usando la tarjeta de crédito 
• Estafa Informática 

Fraudes 

• Ciber Extorsiones 
• Malware 
• Delitos en la deepweb 
• Ciberterrorismo 

Cibercrimen 

• Legitimación de Capitales 
• Tráfico de Estupefacientes 
• Terrorismo 
• Sextorsion 

Crimen Organizado/ 
Otros Delitos 

Ciberdelincuencia 
 



Macroprocesos 
SDI 

Respaldo de 
Indicios 

Análisis 
Forense 

Investigación 
informática 

•  Computadoras 
•  Dispositivo móviles 
•  Dispositivos de 
•  Almacenamiento 

•  Peritaje de indicios 
•  Crimen Organizado 
•  Análisis de Sistemas 
     Informáticos 

•  Delitos Informáticos 
•  Casos remitidos por 
     otras policías 
•  Soporte a 
•  investigaciones 
 

SDI-OIJ 
 



SDI-OIJ 
 

Aumentar 
Capacidad de 

Respuesta 

Especialización 
del Personal 

Desarrollo 
Laboratorio 

Forense 

Desarrollo del 
área de 

investigación 

M   alware 

D   eepWeb 

R    ansomware 

P    ornografía Infantil 

M   onedas virtuales 

C   rimen Organizado 

E    stafas Informáticas 

S    uplantación de Identidad 

U   so dispositivo móviles 

S    ervicios en la Nube 



Gobiernos 
Amigos 

Aliados Estratégicos 

Otras 
policías 



�  Fortalecimiento / actualización de la legislación 
�  Ratificar Convenio de Budapest sobre Ciberdelincuencia 
�  Desarrollo / Fortalecimiento de equipos de respuesta ante 

incidentes informáticos Csirt 
�  Csirt Nacional 
�  ICE 
�  Creación de otros 

�  Implementación de la Estrategia Nacional sobre 
Ciberseguridad 

�  Universidades deben hacer su misión 
�  Desarrollo programas preventivos / Educativos 
�  Fortalecer la Sección de Delitos Informáticos OIJ 

�  Fortalecimiento del Laboratorio Forense 
�  Desarrollo de áreas de investigación 
�  Especialización de áreas vitales 

�  Desarrollo de una Fiscalía Especializada 

Expectativas 
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