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Minuta I Reunion Presencial
Consejo Consultivo de Internet

Fecha: lunes 27 de marzo, 2017.

Hora de inicio: 9:10 am.

Hora de finalizacion: 11:35 am.

Lugar: Salones Jap6n 1y 2, Fundacién Omar Dengo.

Asistentes:
* Carolina Vasquez, Ministerio de Ciencia y Tecnologia
* Angeélica Chinchilla, Viceministerio de Telecomunicaciones.
¢ Ivan Rojas, Ministerio de Educacién Publica.
* Alex Rojas, Camara de Tecnologia de Informacién y Comunicacidn.
* Otto Rivera, Camara de Tecnologia de Informacién y Comunicacién.
¢ Hazel Diaz, Defensoria de los Habitantes.
¢ Kathia Gamboa, Defensoria de los Habitantes.
* Hugo Escalante, Defensoria de los Habitantes.
* Manuel Emilio Ruiz, Superintendencia de Telecomunicaciones.
* Gilberth Camacho, Superintendencia de Telecomunicaciones.
* Erick Lewis, Organismo de Investigacion Judicial.
¢ Leda Muioz, Fundacién Omar Dengo.
* (Cristina de Téramond, Fundacién Omar Dengo.
* Oscar Barahona, Camara de Infocomunicacion y Tecnologia.
* Ana Lucia Ramirez, CAmara de Infocomunicacién y Tecnologia.
¢ Julio Castilla, CAmara de Comercio de Costa Rica.
¢ Vilma Villalobos, Academia de Centroamérica.
* Luis Carlos Solano, Internet Society Capitulo Costa Rica.
* Ivan Rojas, Consejo Nacional de Rectores.
¢ Adolfo Arias, Instituto Costarricense de Electricidad.
* Roger Seravallj, Instituto Costarricense de Electricidad.
* Alonso Castro, Consejo Nacional de Rectores
* Fabian Vega, Superintendencia de Entidades Financieras.
* Edgar Morales, Ministerio de Salud.
* Michael Jiménez, Poder Judicial.
* Roberto Sasso, Club de Investigacién Tecnoldgica.
* Christopher Evans, Expositor Internacional.
e Pedro Ledn, NIC Costa Rica.
* Guy de Téramond, NIC Costa Rica.
e Walter Fernandez, NIC Costa Rica.
* Jorge Paez, NIC Costa Rica.



¢ Rosalia Morales, NIC Costa Rica.
¢ Susana Chaves, NIC Costa Rica.
¢ Mauricio Oviedo, NIC Costa Rica.
e Karen Gamboa, NIC Costa Rica.

Agenda:

9:15 am: Palabras de Bienvenida, Sr. Pedro Ledn, Presidente ANC.

9:20 am: Presentacion sobre el CCI - TEDx Joven Pura Vida.

9:35am: ;Ddnde esta Costa Rica en Materia de Ciberseguridad?,
Sr. Erick Lewis, Jefe Seccion de Delitos Informaticos, OIJ.

9:45 am: Sesidn de preguntas y respuestas.

10:00 am: Charla principal “Ciberseguridad: Pensando globalmente,
Actuando localmente”, Christopher Evans.

11:00 am: Sesién de preguntas y respuestas.

11:30 am: Cierre y refrigerio.

Detalle de la sesion:

La Directora Ejecutiva de NIC Costa Rica, la Sra. Rosalia Morales, da la bienvenida a los
miembros del Consejo Consultivo de Internet (CCI), Junta Directiva de NIC Costa Rica
y a Christopher Evans, expositor internacional. Agradece a la Fundaciéon Omar Dengo
por prestar las instalaciones para la reunion. Cede la palabra al sefior Pedro Leon,
Presidente de la Academia Nacional de Ciencias, quien da las palabras oficiales de
bienvenida a la actividad, haciendo especial hincapié en la importancia del tema de
ciberseguridad para el pais.

Seguidamente, el sefior Erick Lewis, Jefe Seccién de Delitos Informaticos del
Organismo de Investigacion Judicial (OI]) hace la presentacién sobre Ciberseguridad y
Ciberdelincuencia en Costa Rica dentro del marco de su charla ;Ddénde esta Costa Rica
en Materia de Ciberseguridad?.

Se realizan consultas y comentarios, como la cantidad de personas que laboran en la
Seccién de Delitos Informaticos en materia de Ciberseguridad, la no existencia de
relaciones con organismos internacionales de telecomunicaciones, la cantidad de
recursos que se utilizan para la investigaciéon en contra la pornografia infantil, entre
otros.

Se comenta sobre la construccién de la Estrategia Nacional de Ciberseguridad, en
donde las prioridades discutidas por los participantes y con un acompafiamiento de la
OEA, esta la posibilidad de conformacién de un comité nacional en donde todos los
sectores estén representados y que defina las prioridades de todos los CSIRT a nivel
nacional.



Finaliza la presentacién del Sr. Erick Lewis. La Sra. Rosalia Morales, indica que la
agenda tendra una variacién, por lo que el punto 2 de la agenda se vera previo al
cierre.

Seguidamente el sefior Christopher Evans hace la presentacion principal al Consejo
Consultivo de Internet con la charla “Ciberseguridad: Pensando globalmente,
Actuando localmente”.

Se realizan consultas, comentarios y recomendaciones de legislaciones, iniciativas y
problemas que se pueden implementar en materia de ciberseguridad,
recomendaciones para la prevencion y la educacién de como no caer en trampas
digitales.

Ademas se realizan las siguientes recomendaciones generales sobre el tema de
ciberseguridad nacional:

* Definir donde esta Costa Rica versus donde debe ir y comprender el estado
actual de la situacion politica y técnica. Ademas definir cudl es la meta del
CSIRT y para qué se crea, pero sobretodo, hacia a dénde se quiere ir con los
esfuerzos en ciberseguridad.

* Se quiere un ecosistema donde todos los actores se comuniquen entre si y
buscar mecanismos que lo permitan y lo potencien.

* Tener metas y tiempos claros de donde se quiere estar en plazos determinados
para su implementacion.

* Las reuniones deben de hacerse de la manera mas informal posible usando
canales que no necesariamente son oficiales. Esto crea un ambiente de
confianza en lugar de foros donde se evidencien las carencias y desaciertos que
han tenido las empresas e instituciones.

De esta manera se concluye la exposicién del Sefior Evans.
La Sra. Rosalia Morales procede a presentar el video sobre Gobernanza de Internet
llamado "La Guerra Fria del Internet” expuesto en TEDx Pura Vida Joven el 3 de marzo

del presente afio.

Finalizado el video, se agradece la participacion, s invito a un refrigerio, y se da por
concluida la sesién alas 11:35 am.






